
FRAUDES FINANCIEROS
¡CUÍDATE DEL 

SIM SWAPPING!
¿Qué es el SIM Swapping?
El SIM Swapping en una forma de 
fraude financiero en la que duplican 
la tarjeta SIM o chip para suplantar la 
identidad de sus víctimas y acceder 
a sus cuentas bancarias ligadas al 
número telefónico.

¿Cómo se realiza?

Identifican a la víctima. En la 
mayoría de los casos, los 
atacantes cuentan con 
información que les permite 
ubicar a sus potenciales víctimas.

Cambian la tarjeta SIM. El 
atacante influye en la compañía 
de telefonía móvil y convence a 
un representante para transferir 
el número de teléfono de la 
víctima a una nueva tarjeta SIM.

Restablecen contraseñas. El 
atacante inicia el 
restablecimiento de las 
contraseñas de las cuentas que 
estén ligadas al teléfono móvil.

Acceden a las cuentas. El 
atacante accede a las cuentas de 
la víctima e identifica las claves y 
las carteras que estén 
almacenadas en ellas.

Roban. Transfieren los fondos de 
la cuenta de la víctima a cuentas 
controladas por los atacantes.

Recomendaciones para 
evitar ser víctima de este 
fraude:

Configura la doble 
autenticación y métodos de 
seguridad en tus aplicaciones.

Ante el robo o extravío de tu 
celular, repórtalo a tu 
compañía telefónica y a tu 
institución financiera para 
proteger tu información 
personal y financiera.

Actualiza tus contraseñas y las 
opciones de recuperación de 
tus cuentas de banca en línea, 
correo, redes sociales, entre 
otros.

Si eres víctima del SIM 
Swapping o percibes que el 
chip de tu teléfono móvil dejó 
de funcionar, comunícate 
inmediatamente con tu 
compañía telefónica y tu 
institución bancaria.

¡Infórmate y protégete de los fraudes! 
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Cuida tus
compras a crédito

Aunque el “Buen Fin” puede ser una excelente oportunidad para 
adquirir productos a buen precio y en cómodos pagos, también puede 
convertirse en una pesadilla para tus finanzas durante los siguientes 
meses, si no planeas bien tus compras a crédito. A continuación, te 
damos algunos consejos antes de que des el clásico tarjetazo:

Piensa antes de firmar.  Pregúntate 
si el artículo que vas a adquirir lo 
necesitas o sólo lo quieres comprar 
por la promoción.

Asegúrate que puedes pagar. 
Revisa tu presupuesto, sin olvidar 
incluir las deudas que tienes, así 
sabrás si puedes adquirir un 
compromiso más. No olvides incluir 
las compras que tengas a meses sin 
intereses. 

Compara precios. Durante el Buen 
Fin puedes encontrar promociones 
atractivas, sin embargo, te 
recomendamos que antes de que 
llegue esta temporada, compares el 
costo del artículo que deseas 
adquirir en distintos 
establecimientos, así podrás 
identificar si realmente se trata de 
una oferta o subieron el precio para 
después ponerlo a promoción. 

Compra bienes duraderos. Si 
piensas pagar a meses sin intereses, 
considera los beneficios y la vida útil 
del artículo a adquirir, es decir, que 
el artículo que compres dure más 
tiempo del que tardarás en pagarlo.

Cuida tus compras a plazos:

1. Lleva un registro por escrito de 
cada compra que realices.

2. Suma cada mensualidad, sin 
olvidar las deudas anteriores que 
tengas. 

3. Ten presente y respeta las fechas 
de corte y de pago.

Llevar este registro, te ayudará a saber 
con exactitud a cuánto asciende tu 
deuda y cuánto deberás pagar 
mensualmente por ella; evitando así 
exceder tu capacidad de pago y llevar 
un buen control de tus gastos.

Recuerda 
Si te atrasas con el pago de alguna mensualidad, ésta se convertirá en una 
deuda común y comenzará a generar intereses. 
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Piensa en TU FUTURO

¿Sabías que, de acuerdo a un estudio realizado por la CONSAR, solamente el 11% de la 
población en México se preocupa por su retiro? Por ello, la importancia de comenzar a 
ocuparse de él desde que comienzas a trabajar. A continuación, te mostramos algunos 
productos que te ayudarán a este fin:

Si no tienes una cuenta de AFORE es 
importante que también que te preocupes 
por tu futuro y para ello puedes encontrar 
otros productos financieros como:

Fondos de inversión para el retiro. Son 
instrumentos que cambian los activos 
en los que se invierte tú dinero con el 
paso del tiempo y acorde a tus 
necesidades, es decir, entre más cercana 
esté tu jubilación, el producto invertirá 
en instrumentos más seguros. 

Seguro de retiro. Es un instrumento de 
ahorro que ofrecen las aseguradoras, que 
consiste en hacer un plan de ahorro para la 
jubilación y se caracterizan por contar con 
un componente de cobertura en caso de 
fallecimiento o invalidez. También te dan la 
posibilidad de ahorrar en pesos, dólares y 
Unidades de Inversión de acuerdo con el 
programa que elija. Hay algunos planes 
que son deducibles de impuestos. 

AHORRO VOLUNTARIO EN AFORE
Es el ahorro adicional que haces a tu cuenta 
individual de Afore. Entre los beneficios del ahorro 
voluntario están los rendimientos que genera y que 
puedes ahorrar de acuerdo a tus posibilidades y a 
distintos plazos:

Corto Plazo. Estas aportaciones se invierten con 
un horizonte de corto plazo y no son deducibles 
de impuestos. Por ejemplo, si piensas utilizar el 
dinero en un periodo corto, ésta sería la mejor 
opción porque podrás disponer del ahorro 
prácticamente de manera inmediata.

Aportaciones de largo plazo. En este tipo de 
ahorro la inversión debe permanecer en la cuenta 
individual un mínimo de 5 años para que le 
aplique el estímulo fiscal (deducibilidad). 
Recuerda que entre más tiempo se quede 
invertido el ahorro, mayores ganancias generará y 
podrías alcanzar más fácilmente tus metas.

Complementarias de retiro. En estas 
aportaciones la inversión debe permanecer en la 
cuenta individual hasta que el titular tenga 
derecho a disponer de las aportaciones 
obligatorias, es decir, hasta que se pensione. Es 
deducible de impuestos en la declaración anual. 

RECUERDA: 
Antes de tomar una decisión 
acércate a las instituciones 

financieras autorizadas para 
solicitar información y 

compara opciones para 
elegir el que más se adecue 

a tu capacidad de ahorro.
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Si se realizó un cargo incorrecto a tu 
tarjeta, puedes presentar una 
reclamación o inconformidad en tu 
banco o Institución Financiera. Si no te 
resuelven te pueden asesorar en la 
CONDUSEF.

Consulta cómo hacerlo:
https://www.gob.mx/condusef

Si por alguna razón la compra realizada 
o el servicio adquirido no te satisfizo, 
puedes presentar una reclamación en el 
comercio donde adquiriste el producto o 
servicio y en la PROFECO.

Consulta el procedimiento en:
https://www.gob.mx/profeco

¿SI TENGO ALGÚN PROBLEMA? 

¡Recuerda, la protección de los datos 
personales y financieros está en tus manos!

Evita crear contraseñas fáciles de 
adivinar y evita utilizar la misma 
contraseña para todas tus cuentas de 
correo electrónico, redes sociales y 
productos financieros.

Consulta las opiniones de otros 
usuarios respecto al sitio de comercio 
de tu interés.

No te confíes de grandes rebajas ni 
productos muy baratos, ya que se 
podría tratar de un fraude.

Guarda la copia del comprobante de 
pago y las claves de confirmación de 
la compra, lo anterior, al menos hasta 
que la garantía se termine.

Entra directamente a la página del comercio y 
no a través de hipervínculos situados en 
correos electrónicos, publicidad o redes 
sociales.

Asegúrate de que el sitio es seguro, revisa que 
la dirección comience con https:// y que tenga 
el símbolo de un candado en la barra de 
direcciones.

Cerciórate de que tu dispositivo cuente con 
un antivirus instalado o algún otro programa 
de detección de softwares intrusivos.

Nunca utilices computadoras públicas 
(cibercafés), ni te conectes a redes Wi-Fi 
abiertas para realizar tus compras y 
operaciones financieras.

Lee los términos y condiciones de privacidad, 
aunque te dé flojera. Así sabrás el uso que se 
les dará a tus datos personales y financieros.

Protégete al comprar por 

INTERNET
¿Quieres realizar compras por Internet, pero 
temes por la seguridad de tu identidad? A 
continuación, te damos algunos trucos que te 
ayudarán a mantener tu información segura:
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