5 FRAUDES FINANCIEROS

:CUIDATE DEL

EDUCACION

FINANCIERA
enTu INSTITUCION

¢Qué es el SIM Swapping?

El SIM Swapping en una forma de
fraude financiero en la que duplican

la tarjeta SIM o chip para suplantar la
identidad de sus victimas y acceder
a sus cuentas bancarias ligadas al
numero telefénico.

¢Como se realiza?

1. Identifican a la victima. En Ia
mayoria de los casos, los

Recomendaciones
evitar ser victima de este

SIM SWAPPING!

para

atacantes cuentan con fraude:
informacion que les permite
ubicar a sus potenciales victimas. Configura la doble

2.Cambian Ia tarjeta SIM. EI
atacante influye en la compania
de telefonia modvil y convence a
un representante para transferir
el numero de teléfono de la
victima a una nueva tarjeta SIM.

3. Restablecen contrasenas. El
atacante inicia el
restablecimiento de las
contrasenas de las cuentas que
estén ligadas al teléfono movil.

autenticacion y meétodos de
seguridad en tus aplicaciones.

Ante el robo o extravio de tu
celular, repoértalo a tu
compania telefénica y a tu
institucion financiera para
proteger tu informacion
personal y financiera.

Actualiza tus contrasenas y las
opciones de recuperacion de
tus cuentas de banca en linea,

4 correo, redes sociales, entre
eAcceden a las cuentas. E| P

atacante accede a las cuentas de

la victima e identifica las claves y Si eres victima del SIM

las carteras que estén

almacenadas en ellas.

5. Roban. Transfieren los fondos de
la cuenta de la victima a cuentas
controladas por los atacantes.

Swapping o percibes que el
chip de tu teléfono moaovil dejé
de funcionar, comunicate
inmediatamente con tu
compania telefénica y tu
institucion bancaria.

ilnformate y protégete de los fraudes!
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Aunque el “Buen Fin” puede ser una excelente oportunidad para
adquirir productos a buen precio y en comodos pagos, también puede
convertirse en una pesadilla para tus finanzas durante los siguientes
meses, si no planeas bien tus compras a crédito. A continuacion, te
damos algunos consejos antes de que des el clasico tarjetazo:

Preguntate
si el articulo que vas a adquirir lo
necesitas o soélo lo quieres comprar
por la promocion.

Revisa tu presupuesto, sin olvidar
incluir las deudas que tienes, asi
sabras si puedes adquirir un
compromiso mas. No olvides incluir
las compras que tengas a meses sin
intereses.

Durante el Buen
Fin puedes encontrar promociones
atractivas, sin embargo, te
recomendamos que antes de que
llegue esta temporada, compares el
costo del articulo que deseas
adquirir en distintos
establecimientos, asi podras
identificar si realmente se trata de
una oferta o subieron el precio para
después ponerlo a promocion.

Si
piensas pagar a meses sin intereses,
considera los beneficios y la vida util
del articulo a adquirir, es decir, que
el articulo que compres dure mas
tiempo del que tardaras en pagarlo.

Lleva un registro por escrito de
cada compra que realices.

Suma cada mensualidad, sin
olvidar las deudas anteriores que
tengas.

Ten presente y respeta las fechas
de corte y de pago.

Llevar este registro, te ayudara a saber
con exactitud a cuanto asciende tu
deuda y cuanto deberas pagar
mensualmente por ella; evitando asi
exceder tu capacidad de pago y llevar
un buen control de tus gastos.

Recuerda

Si te atrasas con el pago de alguna mensualidad, ésta se convertird en una
deuda comuUn y comenzara a generar intereses.
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' *dl Piensa en TU FUTURO

¢Sabias que, de acuerdo a un estudio realizado por la CONSAR, solamente el 11% de la
poblacién en México se preocupa por su retiro? Por ello, la importancia de comenzar a
ocuparse de él desde que comienzas a trabajar. A continuacién, te mostramos algunos
productos que te ayudaran a este fin:

AHORRO VOLUNTARIO EN AFORE

Es el ahorro adicional que haces a tu cuenta
individual de Afore. Entre los beneficios del ahorro
voluntario estdn los rendimientos que genera y que
puedes ahorrar de acuerdo a tus posibilidades y a

distintos plazos:

€ Corto Plazo. Estas aportaciones se invierten con
un horizonte de corto plazo y no son deducibles
de impuestos. Por ejemplo, si piensas utilizar el
dinero en un periodo corto, ésta seria la mejor
opcién porque podras disponer del ahorro

practicamente de manera inmediata.

® Aportaciones de largo plazo. En este tipo de
ahorro la inversion debe permanecer en la cuenta
individual un minimo de 5 afos para que le
(deducibilidad).
Recuerda que entre mas tiempo se quede
invertido el ahorro, mayores ganancias generaray

apligue el estimulo fiscal

podrias alcanzar mas facilmente tus metas.

® Complementarias de retiro. En estas
aportaciones la inversion debe permanecer en la
cuenta individual hasta que el titular tenga
derecho a disponer de las aportaciones
obligatorias, es decir, hasta que se pensione. Es

deducible de impuestos en la declaracién anual.

Si no tienes una cuenta de AFORE es
importante que también que te preocupes
por tu futuro y para ello puedes encontrar
otros productos financieros como:

€ Fondos de inversiéon para el retiro. Son

instrumentos que cambian los activos
en los que se invierte td dinero con el
paso del tiempo y acorde a tus
necesidades, es decir, entre mas cercana
esté tu jubilacién, el producto invertira
en instrumentos mas seguros.

€ Sseguro de retiro. Es un instrumento de

ahorro que ofrecen las aseguradoras, que
consiste en hacer un plan de ahorro para la
jubilacién y se caracterizan por contar con
un componente de cobertura en caso de
fallecimiento o invalidez. También te dan la
posibilidad de ahorrar en pesos, ddlares y
Unidades de Inversiéon de acuerdo con el
programa que elija. Hay algunos planes
gue son deducibles de impuestos.

RECUERDA:

Antes de tomar una decision

acércate a las instituciones

financieras autorizadas para

solicitar informaciény
compara opciones para

elegir el que mas se adecue

a tu capacidad de ahorro.
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®, Entra directamente a la pagina del comercio y
no a través de hipervinculos situados en
correos electrénicos, publicidad o redes
sociales.

*, Asegurate de que el sitio es seguro, revisa que
la direccién comience con https://y que tenga
el simbolo de un candado en la barra de
direcciones.

®, Cerciérate de qgue tu dispositivo cuente con
un antivirus instalado o algun otro programa

Protegete al comprar por

INTERNET

¢Quieres realizar compras por Internet, pero
temes por la seguridad de tu identidad? A
continuacién, te damos algunos trucos que te
ayudaran a mantener tu informacidén segura:

®, Evita crear contrasefias faciles de

adivinar y evita utilizar la misma
contrasena para todas tus cuentas de
correo electrénico, redes sociales y
productos financieros.

®, Consulta las opiniones de otros

usuarios respecto al sitio de comercio
de tu interés.

®, No te confies de grandes rebajas ni

productos muy baratos, ya que se

de deteccidon de softwares intrusivos.

®, Nunca utilices computadoras publicas ®» Guarda la copia del comprobante de
(cibercafés), ni te conectes a redes Wi-Fi pago y las claves de confirmacién de
abiertas para realizar tus compras Yy la compra, lo anterior, al menos hasta
operaciones financieras. que la garantia se termine.

podria tratar de un fraude.

®, | ce los términos y condiciones de privacidad,
aunqgue te dé flojera. Asi sabras el uso que se
les dara a tus datos personales y financieros.

¢SI TENGO ALGUN PROBLEMA?

Si por alguna razén la compra realizada
o el servicio adquirido no te satisfizo,
puedes presentar una reclamacioén en el
comercio donde adquiriste el producto o
servicio y en la PROFECO.

Si se realizdé un cargo incorrecto a tu
tarjeta, puedes presentar una
reclamaciéon o inconformidad en tu
banco o Institucién Financiera. Si no te
resuelven te pueden asesorar en la
CONDUSEF.

Consulta el procedimiento en: Consulta como hacerlo:

https:// www.gob.mx/condusef

https:// www.gob.mx/profeco

iRecuerda, la proteccion de los datos
personales y financieros esta en tus manos!

COMISION NACIONAL PARA LA PROTECCION
Y DEFENSA DE LOS USUARIOS DE
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