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2  Cuidate de los principales

FRAUDES

FINANCIEROS

En México se observa un incremento en el uso de servicios financieros a través
de plataformas digitales, lo que facilita la actividad bancaria de muchas
personas, pero también se han presentado nuevas formas para cometer

fraudes cibernéticos.

Conoce los principales y evita caer en alguno: ki
el —

Smishing

Los delincuentes se hacen pasar por
tu Banco o cualquier otra empresa vy,
mediante el envio de mensajes de
texto (SMS) a tu teléfono celular,
intentan obtener tu informacidén
personal y financiera.

Pharming
Redireccionamiento a una pagina
web falsa para robar informacion.

Phishing
Correo electréonico o mensajes
instantaneos; simulando ser

empresas legitimas con la finalidad
de obtener tu informacion
confidencial.

Correo Basura (SPAM)

Mensajes masivos no deseados, con
fines publicitarios o comerciales, para
robar la informacién de tu dispositivo.

Skimming

Clonacién de tarjetas a través de un
dispositivo pequeno y facil de
esconder llamado skimmer,

SIM Swapping

Duplicado del SIM de tu celular para
robar tu identidad con la finalidad de
acceder a tus cuentas financieras y
otros servicios digitales.

Vishing

Llamadas telefénicas simulando ser
una entidad legitima para robar tu
informacion.
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Fraude por redes sociales

A través de las redes sociales, los
defraudadores envian mensajes privados
solicitando tus datos personales y bancarios.

Carding

Los delincuentes obtienen los 16 numeros de
tu tarjeta de crédito y a través de un software
que genera de manera aleatoria la fecha de
expiracion y el coédigo de seguridad (CVV),
para realizan pequefas compras por
comercio electronico.

Spoofing

Simulacion de una entidad legitima,
falsificando la informacién que aparece en el
identificador de Illamadas o del |IP
sustituyendo la ubicacién por otra.

Keylogger
Registradores de pulsaciones en dispositivos
electréonicos para obtener los caracteres
digitados.

La mejor proteccion para no caer en
cualquier tipo de fraude financiero es estar
informado(a). Mantente alerta y cuida tu
informacion personal y financiera en todo
momento.
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g Actualmente existen diferentes tipos de juegos de video, tenemos desde los
. ® dque te relatan una historia en donde tienes que vivir el camino del

ot protagonista, esquivando todo tipo de eventualidades, hasta los que son de

los gastos que pueden generar.

competencia directa, ya sean de deportes, estrategia, o combate. En
algunos de ellos incluyen ventas, para comprar mejoras de tu personaje o
nuevos niveles a desbloquear. A continuacién, conoceras mas sobre éstos y

Contenido descargable

Los DLC (DownLoadable Content por
sus siglas en inglés), es material extra
gue no estaba incluido en el juego
desde la compra inicial. A los
jugadores se les vende la experiencia
de un agregado a la historia, donde
podran descubrir mas sobre el origen
o desarrollo del personaje; también,
hay mejoras en los instrumentos que
se utilizan, la durabilidad o la velocidad
de los personajes; ademdas podras
prolongar el tiempo en que un jugador
podra utilizar el juego. Este contenido
se volvié tendencia desde hace unos
anos, y con el tiempo se ha vuelto mas
comun que tenga un costo agregado
de minimo un ddélar o su equivalente
en moneda nacional o mas.

Comprar para ganar

En algunos videojuegos debes
comprar su moneda, a las cuales se les
denomina: monedas, puntos,
diamantes, entre otros. El objetivo de
adquirirlas, es utilizar este tipo de
moneda, para comprar niveles o
mapas nuevos, personajes
adicionales, armas  virtuales o)
herramientas y mejoras de apariencia.
Este tipo de compras no son
obligatorias para disfrutar el juego, sin
embargo, como parecen muy
econdmicas te puedes exceder si no
pones un limite para gastar.

Juegos con anuncios

Existen juegos que se dicen gratis, porque no
generan un cargo al momento de ser
descargados o instalados, pero durante el
juego te llenan de anuncios, con la finalidad
de obligarte a pagar por la versidon premium
(sin anuncios), o hacerte descargar otros
juegos donde hay mas anuncios aun.

Juegos online

Dentro de las diferentes consolas de
videojuegos tienes la opcidon de jugar en linea
sdélo o con otros jugadores, pagando una
membresia mensual, bimestral, semestral o
anual, dependiendo de la consola.

La industria de los juegos de video es una
de las que mas ha avanzado en estos
ultimos anos, se considera que esta
industria crecera aun mas. Te
recomendamos que, si eres “gamer” y lo
utilizas dentro de tu tiempo de ocio,
consideres en tu presupuesto una
cantidad fija para gastar, sin que esto
comprometa tu economia.

HACIENDA G
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Comprar con una tarjeta de crédito es muy
tentador, pero si a parte te ofrecen “meses sin
intereses”, se vuelve irresistible, y si no se tiene un
buen control de las compras que hacemos bajo
Ny 2 Lo esta modalidad se puede convertir en una pesadilla

: para tus finanzas.
|\ E\ A continuacidén, te damos cinco consejos para que
tus compras a meses sin intereses, sean un
verdadero beneficio y no un gran problema.

No te confundas

Comprar a meses sin intereses, es dividir
el costo de tu compra entre el niUmero de
meses que selecciones (3,6,9,12,18 0 24) y al
final del plazo de tu eleccion, pagas el

) Peguntate si realmente
necesitas adquirir el producto
o sb6lo piensas adquirirlo
porgue se encuentra en

promocion.
mismo costo de tu articulo como si lo
) Cerciérate de tener la pagaras de contado, siempre y cuando no
capacidad de pago durante te retrases en tus pagos, pues si llegas a
todo el plazo, recuerda que en atrasarte con una de las mensualidades,
este tipo de compras ésta se convierte en una deuda ordinaria
comprometes tus ingresos que comenzara a generar intereses.
futuros durante cierto periodo .. .
de tiempo. En los pagos chiquitos o diferidos
(semanas, quincenas ©0 meses) si
) Adquiere productos cuya vida incluyen un interés por comprar a plazos,
Util sea mas larga que tu el cual se suma a cada abono o
deuda. parcialidad, por lo que el costo total del
producto se incrementa al final del plazo
) Compara opciones y verifica de tu eleccioén.

que el precio al que vas a

comprar es el mejor. Toma nota

El pago minimo que viene en tu estado de
cuenta NO INCLUYE las mensualidades de
tus compras a meses sin intereses, por lo
que, si pensabas sdélo pagar el minimo
requerido, no olvides sumarle a éste el
monto de las mensualidades sin intereses
que tengas, pues si no lo haces terminaras
pagando intereses por esas compras.

) Siempre paga a tiempo,
recuerda que si te retrasas en
alguno de tus pagos
terminaras pagando intereses.

€

Al firmar tu compra, verifica
gue te estén haciendo valida la
promocion.
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Elabora un presupuesto por ’
escrito. Ya sea con papel y lapiz, en l
la computadora o en tu dispositivo \ w0
movil, existen diferentes ‘ \
aplicaciones que te ayudaran a |
controlar tus ingresos y gastos.

Ahorra con un objetivo claro.
Aunqgue parezca que tu salariono te
permite ahorrar, siempre hay una

opcidén y debes encontrar la
disciplina para poder lograrlo. No
ahorres sélo lo que te sobra, define
una cantidad en tu presupuesto
para este concepto y sé constante.

Haz crecer tu dinero. Ahorrar es un
excelente habito, pero para que tu
dinero crezca hay que ponerlo a
trabajar y esto se logra mediante la

(oo

Recuerda trazar un objetivo claro inversiéon. Hay instrumentos de

de ahorro y determinar un plazo inversion donde puedes comenzar

para cumplirlo. desde 100 pesos, como
\ J CetesDirecto.

.

financiera autorizada, donde sepas piensa si en verdad necesitas hacer
gue tu dinero esta protegido. kX )
te traerda y compara precios.

Cuida tu persona, a los que A
Domicilia tus pagos. Hacerlo te

ayudara a tener al corriente tus pagos
y evitar algunas comisiones por
retrasos que incluso podrian afectar

é
Protege tu ahorro. El ahorro é .. Isi
informal es bueno, pero el ahorro Cuida das comprasl corgpu e
formal es mejor. Y este lo lograras Ar?tes € comprar algo .at.e b
acercandote a una institucion minutos y evalua tus prioridades,
esa compra, evalua el beneficio que
é
é
0
0
tu historial crediticio.

el seguro que mas se adecue a tus
necesidades.

quieres y tus bienes. Tener un
A seguro es dinero bien invertido ya
qgue te protege financieramente
en caso de algun imprevisto.
Evalla tu situacion de vida y elige

Incrementa tus conocimientos. Dia

S - i \ Qo2 dia salen al mercado productos y
Invierte en tu retiro. A pesar de que servicios financieros nuevos, por lo
veas el retiro muy lejano, entre mas gue estar al dia de ellos es
temprano comiences ahorrar para él importante para cuidar tus finanzas
sera mejor. Si ya cuentas con una personales. La Educacion Financiera
AFORE intenta realizar aportaciones es clave para tomar buenas
voluntarias regularmente, esto te decisiones econdmicas que te
permitira incrementar el monto de permitan asegurar tu futuro y
tu pension. patrimonio.

J S

)

HACIENDA o



52

EDUCACION
FINANCIERA ,
enTu INSTITUCION

T ———

Revisa®

Decide @

© O @ @ @

El nuevo sitio de la CONDUSEF

@ o @ @ ®

Un usuario bien informado, jno sera defraudado! Ya que siempre toma las mejores
decisiones y evita situaciones desagradables. Por eso, la Comision Nacional para
la Proteccion y Defensa de los Usuarios de Servicios Financieros (CONDUSEF),
pone a tu disposiciéon su nuevo sitio: #RevisaComparaDecide.

Un espacio con informacion importante para que elijas la mejor opcién sobre los

productos y servicios financieros que te ofrecen las instituciones financieras
entre ellas Bancos, Aseguradoras o Afores, etc.

PUEDES CONSULTAR:

@) Comparadores y simuladores. O checador de comisiones. Compara las

Donde encontrardas cuadros comisiones que cobran las
comparativos y simuladores de instituciones financieras en sus
crédito hipotecario, de ahorro y distintos  servicios y  productos
crédito personal, asi podras financieros y elije la mejor alternativa.

decidir qué institucion te @ cCuentas claras en reclamaciones. Co6mo
ofrece el mejor producto, al se comportan las instituciones financieras
mejor precio. ante las reclamaciones de sus clientes,

cuales tienen mas quejas y qué

uién es quién. En éste puedes A . 7
Q q P instituciones resuelven mas a tu favor.

conocer el comportamiento de
Bancos, Aseguradoras y Afores O CONDUSEF supervisa a las

respecto a los diferentes instituciones financieras, para que
productos y servicios que te den informacién completa, clara y sin
ofrecen. letras chiquitas, ademas de entregar

sus productos con las caracteristicas
qgue prometen.

www.condusef.gob.mx

COMISION NACIONAL PARA LA PROTECCION
Y DEFENSA DE LOS USUARIOS DE
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